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Introduccién

Las tareas que deberas realizar incluyen los siguientes contenidos de matematica:
a. Algebra basica.
b. Geometria basica.
c. El plano cartesiano.
d. Trigonometria.
e. Divisibilidad y aritmética modular basica.
f. Matrices cuadradas

Salvo el dltimo tema, todos los deméas aprendes en los tres Gltimos afos de la Educacién Basica y
en los dos primeros del Bachillerato. Por esta razén, en este documento, encontraras una guia
general de los primeros cuatro contenidos y una presentacion mas detallada del ultimo tema.
También encontraras una descripcién detallada y algunos ejemplos del criptosistema RSA para
cifrar y descifrar mensajes, y los métodos de encriptaciéon de Vigenere y de Hill. Estos seran los
protocolos que deberas aprender para resolver algunas de las tareas del Torneo.

Finalmente, la Gltima seccién contiene una guia sobre triangulacién, necesaria para la solucién

de algunas tareas del Torneo.

Contenidos de Algebra basica

i) Las cuatro operaciones entre polinomios: suma, resta, multiplicacién y division.
ii) Potencias y radicales.

iii) Los denominados productos notables basicos: el producto de dos binomios, el cuadrado de

un binomio, el cubo de un binomio, el binomio de Newton.

iv) La descomposicién en factores basica de polinomios: diferencia de cuadrados y de cubos,
trinomios.



v) Ecuaciones de primero y segundo grado con una incégnita.
vi) “Despeje” de férmulas.
vii) Sistemas de dos y tres ecuaciones lineales.

viii) Inecuaciones (desigualdades) lineales con una o dos incégnitas.

Contenidos de Geometria basica

i) Clasificaciéon de los triangulos respecto de sus lados o de sus angulos: equilateros, isésceles
y escalenos.

ii) Rectasy segmentos especiales de los triAngulos: alturas, medianas, mediatrices y bisectrices.

iii) Formulas generales para calcular el area de un tridngulo, rectangulo, circulo, poligono,
cilindro, cono y esfera.

iv) Férmulas generales para calcular el volumen de un paralelepipedo, cilindro, cono y esfera.
v) El teorema de Pitagoras.

vi) La suma de las medidas de los angulos internos de un triangulo.

Contenidos del plano cartesiano

i) Representacion de cada punto del plano mediante un par ordenado de niimeros reales.
ii) La formula para la distancia entre dos puntos en el plano.
iii) La ecuacioén de una recta.

iv) La ecuacién de un circulo.

Contenidos de Trigonometria

i) Definicién de las razones trigonométricas para los &ngulos agudos de un tridngulo rectangulo:

seno, coseno, tangente, cotangente, secante y cosecante.

ii) Razones trigonométricas de los angulos de 30, 45 y 60 grados.
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iii) Identidades trigonométricas pitagéricas: sen’a +cos®a =1, 1 +tan®a = sec®a, 1 + cosec? a.

iv) ldentidades trigonométricas basicas: razones trigonométricas del complemento de un angulo,

razén trigonométrica de un angulo en funcién de las otras razones trigonométricas.

v) Razones trigonométricas de dngulos en un plano cartesiano (razones trigonométricas de los

angulos segin el “cuadrante” en el que estan).

vi) Razones trigonométricas de angulos con medidas, 0, 90, 180, 270 y 360 grados y sus
multiplos.

vii) Razones trigonométricas de angulos con medidas mdaltiplos de 30, 45 y 60.



viii) Razones trigonométricas de la suma y resta de angulos, el angulo doble, el angulo mitad, del
inverso aditivo de un angulo (por ejemplo, sen(—a) = —sena.

ix) La ley de senos y la ley de cosenos.
x) Férmulas del &rea de un triangulo en términos de razones trigonométricas.

xi) ldentidades trigonométricas sencillas.

Contenidos de divisibilidad y aritmética modular
Divisibilidad
Como el nimero 8 es igual al productode 4y 2,

8=4x2,

decimos que 4 divide a 8 y que 2 divide a 8. Por esta misma razén, decimos que 3y 4 dividena 12,
pues
12=4x3.

Un numero natural n divide a otro nimero natural m si el nUmero m se expresa de la siguiente
manera:

m=kn,

donde k es un ndmero natural. Se escribira

para indicar que m divide a n.

Asi, podemos escribir
218, 4|8, 4|12

Si m divide a n también diremos que n es divisible por m. Asi, 8 es divisible por 2 y por 4; 12 es
divisible por 3 y por 4, etcétera.

Ejemplos: Divisibilidad

1. El nmero 8 es divisible por 4 y por 2 porque
8=4x2;

por tanto,
2|18 y 4|8



2. Elnimero 12 es divisible por 4 y por 3 porque
12=4x3;

por tanto,
4112 y 3|12

3. El ndmero 10 es divisible por 5 y por 2 porque
10=5x2;

por tanto,
5/10 y 2]10.

4. El ndmero 32 es divisible por 8 y por 4 porque
32=8x4;

por tanto,
8|32 y 4|32

5. Todo nimero es divisible por si mismo. En efecto, si n es un nimero natural, tenemos que
n=1xn;

por tanto, n es divisible por n. Y, por esta misma razén, n es divisible por 1.

Nameros primos

El nimero 8 se divide por 1, por 2, por 4 y por el mismo 8; es decir, el nimero 8 tiene cuatro divisores.
El nimero 10 también tiene cuatro divisores: 1, 2, 5y 10; el nimero 9 tiene tres: 1, 3y 9. En cambio,
el 7 tiene UGnicamente dos divisores: 1 y 7; lo mismo ocurre con el 5: sus Gnicos divisores son 1y
5. Aquellos nimeros cuyos divisores son Gnicamente el 1 y ellos mismos se denominan nimeros

primos; asi, el 7 es un niGmero primo.

Un namero natural n, distinto de 1, es un nimero primo si sus Gnicos divisores son 1y n.




Ejemplo: Nimeros primos

Los ndmeros primos menores que 100 son:

2, 3, 5 7,11,
13,17,19, 23, 29,
31,37,41,43,47,
53,59,61,67,71,

73,79, 83,89, 97.

Todo nimero natural es igual al producto de potencias de nimeros primos.

Por ejemplo,
18 =2x3°,

¢Por qué? Porque 18 se descompone en sus factores primos de la siguiente manera: si dividimos
18 por 2 -el primer ndmero primo- tenemos 9 como cociente y 0 como residuo; si dividiéramos el
cociente 9 por 2, el residuo ya no seria O; por ello, ahora dividimos este cociente por el siguiente
namero primo: el 3; al hacerlo, obtenemos 3 como cociente y O como residuo; el nuevo cociente si
se divide por 3; lo hacemos y obtenemos 1 como cociente y, por ello, el proceso de descomposicién
termina. Asi, podemos concluir que 18 es igual al producto de 2 (elevado a la potencia 1)y 3 a la
potencia 2:
18 =2x3%

El procedimiento realizado puede ser resumido de la siguiente manera:

182
9 |3
313
1

Como puedes ver, en la columna de la izquierda, bajo el nimero 18, se escriben los cocientes que
resultan de dividir por los nimeros primos que se muestran en la columna de la derecha.



Ejemplos: Descomposicion en factores primos

1. 500 = 22 x 53 porque

500 | 2
250 | 2
125|5
25 |5
5 |5
1
2. 1107 = 33 x 41 porque
1107 | 3
369 | 3
123 | 3
41 | 41
1
3. 1206 = 2 x 32 x 67 porque
1206 | 2
603 | 3
201 | 3
67 |67
1
4, 1918 = 2x 7 x 137 porque
1918 | 2
959 | 7
137 | 137
1
5. 2018 = 2x 1009 porque
2018 | 2
1009 | 1009
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Maximo comun divisor

Dados 8y 12, ¢qué nimeros dividen a los dos? Los nimeros 2 y 4, ¢verdad? Efectivamente:

8:4)(2 _y 12:6X2

8=2x4 y 12=3x4.

Entre los dos nimeros que dividen a 8 y al 12, el 4 es el mas grande; a este nimero se le llama
maximo comun divisor de 8 y de 12 y se representa de la siguiente manera:

mcd(8,12) = 4.

Dados dos nimeros enteros my n, su maximo comun divisor mcd es el nimero mas grande
que divide a my n. Si p es el maximo comun divisor de my n, escribiremos asi:

mcd(m, n) = p.

¢Cual es el maximo comun divisor de 18 y 216? Para hallar este nGmero, bastaria con
descomponer los dos niumeros en factores primos y establecer cual de estos divisores es el mayor
numero que divide a 18y 216. Asi:

18 =2x3?
pues
18 | 2
93
313
1
Ahora,
216 =23x33
pues
216 | 2
108 | 2
54 |2
27 |3
9 |3
3 13
1




Vemos que 1, 2, 3, 32 y 2% 32 dividen a los nameros: 18 y 216, ¢verdad? Sin embargo, el divisor mas
grande de estos cinco nimeros es el 2 x 32, es decir, 18. Por tanto,

mcd(18,216) = 18.

Mediante este procedimiento siempre se puede hallar el maximo comun divisor de dos ndmeros;
no obstante, este procedimiento puede tomar mucho tiempo y esfuerzo si nos enfrentamos a dos
nimeros grandes; por ejemplo, 15940 y 435198. Por ello, vamos a recurrir a otro algoritmo
descubierto uno de los matematicos mas destacado de todos los tiempos: el griego Euclides.

Dados dos nimeros enteros my n y, suponiendo que m es mayor que n, su maximo comun
divisor se calcula del siguiente modo:

1. Dividimos m por ny hallamos su cociente y su residuo.

2. Si el residuo es mayor que O, realizamos una nueva divisién, ahora del divisor por el
residuo.

3. Repetimos este procedimiento hasta obtener O como residuo.

El maximo comun divisor de los niUmeros my n es el divisor de la Gltima divisién realizada.

Ejemplo: Algoritmo de Euclides

¢Cémo calculariamos el maximo comudn divisor de 5940 y 3528 utilizando el algoritmo de
Euclides? Veamos:

1. Dividimos 5940 por 3518:

5940|3528

2412 1

Su cociente es 1 y su residuo es 2412.

2. Como el residuo 2412 es mayor que O, realizamos una nueva divisidén, ahora del divisor

3528|2412

1116 1

por el residuo. Asi:

Ahora el cociente es 1 y el residuoes 1116.



3. Repetimos el procedimiento anterior hasta obtener O como residuo:

2412|1116

180 2

1116|180

36 6

18036

05

En resumen: 2412 dividido por 1116 es 2 con un residuo de 180, que es mayor que 0;
luego, hay que volver a realizar una divisién: 1116 por 180; el cociente es 6 y el residuo,

36. Finalmente, al dividir 180 por 36, se obtiene como cociente 5 y residuo de O.

Por tanto, el maximo comun divisor es el Gltimo divisor, esto es 36. Asi:

mcd(3528,5940) = 36.

Ejemplos: Algoritmo de Euclides para calcular el Maximo Comun Divisor

1. El mcd(50,13) =5, pues:

a

b

135 dividido por 50 es 2, con residuo 35.
50 dividido por 35 es 1, con residuo 15.

(a)
(b)
(c) 35 dividido por 15 es 2, con residuo 5.
(d)

15 dividido por 5 es 3, con residuo 0. El nimero 5 es el ultimo divisor y, por tanto, es
el maximo comun divisor de 50y de 1.

2. El mcd(36,200) = 4, pues:

a

b

200 dividido por 36 es 5, con residuo 20.
36 dividido por 20 es 1, con residuo 16.

c) 20 dividido por 16 es 1, con residuo 4.

(@)
(b)
(c)
(d) 16 dividido por 4 es 4, con residuo 0. El nimero 4 es el tltimo divisor y, por tanto, el

maximo comun divisor de 36 y 200.
3. El mcd(36,200) = 4, pues:
(a) 200 dividido por 36 es 5, con residuo 20.

(b) 36 dividido por 20 es 1, con residuo 16.
(c) 20 dividido por 16 es 1, con residuo 4.



(d) 16 dividido por 4 es 4, con residuo 0. El nimero 4 es el Gltimo divisor y, por tanto, es
el maximo comin divisor de 36 y 200.

4. El mcd(512,2000) = 16, pues:

a) 2000 dividido por 512 es 3, con residuo 464.

b) 512 dividido por 464 es 1, con residuo 48.
d) 48 dividido por 32 es 1, con residuo 16.

(a)
(b)
(c) 464 dividido por 48 es 9, con residuo 32.
(d)
(e)

32 dividido por 16 es 2, con residuo 0. El nimero 16 es el tltimo divisor y, por tanto,
es el maximo comun divisor de 512 y 2000.

5. El mcd(1000, 2048) = 8, pues:

a

b

(a) 2048 dividido por 1000 es 2, con residuo 48.
(b) 1000 dividido por 48 es 20, con residuo 40.
(c) 48 dividido por 40 es 1, con residuo 8.
(d)

d) 40 dividido por 8 es 5, con residuo 0. El nimero 8 es el Gltimo divisor y, por tanto, es
el maximo comun divisor de 1000 y 2048.

6. El mcd(3528,5940) = 36, pues:

a) 5940 dividido por 3528 es 1, con residuo 2412.

b) 3528 dividido por 2412 es 1, con residuo 1116.

d

(@)

(b)

(c) 2412 dividido por 1116 es 2, con residuo 180.
(d) 1116 dividido por 180 es 6, con residuo 36.
(e)

e) 180 dividido por 36 es 5, con residuo 0. El nimero 36 es el Gltimo divisor y, por tanto,

el maximo comun divisor de 3528 y 5940.

Minimo coman maltiplo

Dados 8 y 12, ¢qué nimeros, en comun, son multiplos de ellos? O, mas bien dicho, 8y 12, ¢a qué

numeros dividen ambos? Podrian ser, por ejemplo, los nimeros 24, 48 y 96, pues
8|24, 8|48 y 8|96

aligual que
12124, 12|48 y 12]|96.

El nGmero multiplo mas pequeno de 8 y de 12 es 24. A este nimero se le llama minimo comdn
multiplo de 8 y de 12 y se representa de la siguiente manera:

mcm(8,12) = 24.

10



Dados dos nimeros enteros m y n, su minimo comén miltiplo mcm(m, n) es aquel nimero

que, del conjunto de los multiplos comunes, es el mas pequeno.

Para encontrar el minimo coman maltiplo de dos nimeros, procedemos a descomponer cada
uno de ellos en sus factores primos correspondientes; luego, el minimo comdn mdultiplo es
resultado de la multiplicacién de todos los factores comunes y no comunes elevados a la mayor
potencia. Por ejemplo, el mcm(72,50) es 1800 pues, por un lado, si descomponemos el niimero 72

en sus factores primos, tenemos que 72 = 23 x 32;

72| 2
362
182
9 |3
313
1

Y, por otro lado, si descomponemos el nimero 50 en sus factores primos, tenemos que 50=2 x 52:

50| 2
25|5
515
1

Finalmente, si tomamos los factores comunes y no comunes de 72 y 50 con su mayor exponente,

tenemos que:
mem(72,50) = 23 x 32 x 52 = 1800.

Ejemplos

1. EL mem(30,15) = 30, pues, por un lado, si descomponemos el namero 30 en sus factores

primos, tenemos que 30 =2x3x5:

30| 2
1513
515
1
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Y, por otro lado, si descomponemos el nimero 15 en sus factores primos, tenemos que
15=3x5:

15| 3
515
1

Finalmente, si tomamos los factores comunes y no comunes de 30 y 15 con su mayor
exponente, tenemos que
mcm(30,15) =2x3x5=30.

. Elmem(16,28) = 112, pues, por un lado, si descomponemos el niimero 16 en sus factores

primos, tenemos que 16=2%:

16 | 2
8 |2
4|2
2 |2
1

Y, por otro lado, si descomponemos el niumero 28 en sus factores primos, tenemos que
28=2°x7:

28 |2
14| 2
7|7
1

Finalmente, si tomamos los factores comunes y no comunes de 16 y 28 con su mayor
exponente, tenemos que el mcm(16,28) =

24x7=112.

. Elmem(27,36) = 108, pues, por un lado, si descomponemos el niimero 27 en sus factores

primos, tenemos que 27=33:

27 |3
9 |3
313
1

Y, por otro lado, si descomponemos el nimero 36 en sus factores primos, tenemos que

12



36=22 x 32:

362
182
9 |3
313
1

Finalmente, si tomamos los factores comunes y no comunes de 27 y 36 con su mayor
exponente, tenemos que el mcm (27,36) =

22x33-108.

Aritmética modular

Dados 7 y 2, es posible expresar el nimero 7 en términos del nimero 2 del siguiente modo:
7=3x2+1,

donde 3 es el cociente de la divisién de 7 por 2,y 1 es el residuo.
Igualmente, dados los nimeros naturales 29 y 19, es posible decir que 29 esta en términos de
19 porque:
29=1x19+10,

donde 1 es el cociente de la divisién de 29 por 19,y 10 es el residuo.
De manera general, tenemos la siguiente propiedad:

Si ay b son nimeros enteros, existen dos Unicos nimeros q y r tales que
a=gxb+r,

donde O < r < b. EL niimero g es el cociente de la divisién de a por by r, el residuo.

Si
a=gxb+r,

donde r es el residuo, escribimos
amodb=r

y decimos que
elmédulodeaybesr.

Asi,
29mod19 =10,

13



pues
29=1x19+10.

El médulo de dos numeros enteros ay b es el residuo r que resulta de dividir a por b. El médulo
de ay b se expresa del siguiente modo:

amodb=r

Es importante notar que
el médulo de a y b es, en general, diferente del médulo de b y a.

En efecto, como vimos en el ejemplo, el médulo de 29 y 19 es 10; sin embargo, el médulo de 19y
29 es 19, ya que
19=0x29+19.

Si a = b, entonces obviamente sucede que
amodb = bmoda,
pues el residuo de dividir a por b es 0; luego, tenemos que
amodb=0 y bmoda=0.
En ningln otro caso es posible que

amodb = bmoda,

si ay b sea diferentes. Asi, de manera general, tenemos la siguiente propiedad:

Si ay b son dos nimeros enteros diferentes, tenemos que

amodb # bmoda.

En el dltimo ejemplo, vimos que 19mod 29 = 19; es decir, es el nimero 19, que es menor que 29.
Y esto siempre es verdadero: si a < b, entonces

a=0xb+a;

luego, tenemos que amodb = a.
Asi, de manera general, tenemos la siguiente propiedad:

14



Si ay b son dos nimeros naturales diferentes de Oy a < b, entonces

amodb = a.

Ejemplos: El médulo de dos nimeros enteros

1. 28mod12 =4, pues
28=2x12+4

donde 2 es el cociente de la divisiéon de 28 por 12 y 4 es el residuo.

2. 39mod12 = 3, pues
39=3x12+3

donde 3 es el cociente de la divisiéon de 39 por 12y 3 es el residuo.

3. 24mod5 =4, pues
24=4x5+4

donde 4 es el cociente de la division de 24 por 5y 4 es el residuo.

4. 460 mod360 = 100, pues
460 =1x360+100

donde 1 es el cociente de la division de 460 por 360 y 100 es el residuo.

5. 405mod 360 = 45, pues
405=1x360+45

donde 1 es el cociente de la divisién de 405 por 360 y 45 es el residuo.

Los ejemplos que se presentan a continuacién son de mucha utilidad para comprender
cabalmente la operacién médulo.

Ejemplos: Ecuaciones sencillas

1. Como 2 < 3, tenemos que 2mod 3 = 2; pero también tenemos que 5mod3 = 2, ya que
5=1x3+2.

Y también 8mod 3 = 2, ya que
8=2x3+2.

Estos ejemplos, nos muestran que

2mod3 =5mod3 =8mod3;
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es decir, nos muestra que hay al menos tres niumeros que, al dividir por 3, el residuo es el
ndmero 2.

. Del ejemplo anterior, surge la siguiente pregunta: ¢cudles son todos los nUmeros
enteros positivos (naturales) x que al dividir x por 3 el residuo es igual a 2? Es decir,
queremos saber cuales son todos los nimeros naturales x tales que satisfacen la
siguiente igualdad:

xmod3 = 2.

¢Cémo podemos hallar “todos los x”? Facilmente si recurrimos a la definicién de mod.

En efecto, cuando x se divide por 3, obtenemos el cociente (llamémoslo q) y el residuo
debe ser igual a 2; esto significa que el nimero x se expresa en términos de 2 de la
siguiente manera:

x=3g+2, (1)
donde el nimero g es el cociente (que es un nimero entero).

Esto también significa que por cada “valor” que pueda tomar g como ndmero entero, nos
dara un valor de x. Por ejemplo, si g = 0, entonces

x=0x3+2=2

En otras palabras, si g = 0, x = 2. Entonces (como vimos en el ejemplo anterior), x puede
tomar el valor 2 para hacer verdadera igualdad

xmod3 =2.

Este es un resultado que ya conociamos del ejemplo anterior. La diferencia ahora es que
podemos “saber” cuales son todos los posibles valores que puede tomar x con la ayuda
de la igualdad (1): simplemente dando a g todos los posibles valores que puede tomar.
Por ejemplo, si g = 1, el valor obtenido de x es: x =3+ 2 = 5. Si g = 2, el resultado seria
x = 8. Si g = 3, obtendriamos que x = 11, etcétera.

Mas aun, g puede ser un entero negativo; por ejemplo, g = —1; en ese caso, tendriamos
que
x=(-1)x3+2=-3+2=-1.

Ahora bien, si solo queremos saber los valores de x que sean enteros positivos, entonces
nos bastara con tomar valores de g mayores o iguales que O.

En resumen, todos los valores de x que satisfacen la “ecuacién”
xmod3 =2

son los que se pueden calcular mediante la formula
x=3g+2,

“dando” a g todos los valores en los nameros naturales.
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3. ¢Qué ndmero, entre 50 y 60, al ser dividido por 11 da como residuo el nimero 10?

En otras palabras, buscamos todos los numeros naturales x, que cumplan con las
condiciones 50 < x <60y xmod11 =10.

Para respondernos a esta pregunta, procedemos como en el ejemplo anterior. En efecto,
sabemos que al dividir x por 11 hay un cociente g y el residuo es 10, que se relacionan
mediante la siguiente igualdad:

x=11g+10. (2)
A partir de esta igualdad, “asignando valores a q” podriamos encontrar el x que esté

entre 50 y 60. Una manera alternativa mas efectiva es proceder de la siguiente manera:

50<x<60 & 50<11g+10<60
< 50-10<11g<60-10
& 40<11g<50.

Es decir, necesitamos un valor de g tal que 11g esté entre 40 y 50. ¢ Qué valor es? Claro
quesi: g=4,yaque 11g =44y esta entre 40 y 50.

Entonces, el valor buscado de x se obtiene de (2) tomando g = 4:
x=11(4)+10=54.

Y, como podemos ver, 54 esta entre 50 y 60, y al dividir por 11, el residuo es 10.

4. ¢;Cuales son los nameros tales que el médulo de 25 y dichos nimeros es igual a 3?
En otras palabras, ¢ cuales son los niameros naturales x tales que 25modx = 3?

Como en el ejemplo anterior, para resolver este problema, recurrimos a la definiciéon de

modulo: al dividir 25 por x, obtenemos un cociente g y residuo 3; es decir:

25modx=3 © 25=gx+3
& 25-3=gx
& gx =22

Es decir, los nimeros x que satisfacen la igualdad 25modx = 3 son aquellos que
multiplicados por un natural g debe ser igual a 22:

gx =22.

¢Qué significa esto? {Simplemente que x divide a 22! Y los niumeros que lo hacenson 1, 2,
11y 22. Ahora bien, podemos descartar los nimeros 1 y 2. El primero, porque el residuo
de dividir 25 por 1 es 0; el segundo porque el residuo es 1.

Nos quedan dos posibilidades: 11 o 22. Tenemos que:
25modl11=3 y 25mod22=3.

Por tanto, los nimeros buscados son 11y 22.
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5. ¢Cual es el namero que al dividir entre 8 y él mismo el residuo es ese niamero?

En otras palabras, buscamos el nimero x tal que
8modx = x.

Y, para encontrarlo, como en los ejemplos anteriores, recurrimos a la definicion de
modulo, por lo que, al dividir 8 por x, se obtiene un cociente gy el residuo x:

8modx=x © 8=gx+x.
Esto quiere decir que el x buscado deberia satisfacer la igualdad
8=qgx+x.

Pero este es imposible, porque el residuo siempre tiene que ser menor que el dividendo;
es decir, x (que es el residuo) debe ser menor que el dividendo, que también es x. Pero
X = Xy no es cierto que x < x.

El significado de esto es que no hay un ndmero que satisfaga la igualdad 8mod x = x. En
otras palabras, el problema no tiene solucién.

Operaciones modulares

El calculo efectivo del médulo de dos ndmeros puede resultar “largo”, incluso para una calculadora
electréonica, cuando los nUmeros son grandes. La siguiente propiedad permite simplificar ese calculo
en estos casos.

El médulo de ab y n puede expresarse del siguiente modo:

(ab)modn = ([amod n] x [bmod n])mod n.

Asi:

(5x4)mod3 = ([5mod 3] x [4mod3])mod 3
=(2x1)mod3
=2mod3
=2.
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El médulo de aP*9 y n puede descomponerse de la siguiente manera:

aP*9modn = (aP x a9)modn

= ([aPmod n] x [a9mod n])mod n.

Asi:
2213 mod77 = 22%*" mod77
= (226 x 227)mod77
- ([226 mod77] x [227 mod 77])mod 77

=(22%x22)mod77
=22°mod77
=22.

Ejemplos

1. 24mod5 =4 pues:

24mod5 = (3 x8)mod>5
=((3mod5) x (8mod5))mod5
=(3x3)mod5
=9mod5
4,

2. 8’ mod5 = 2 pues:

8" mod5 = (8% x8%)mod5

((8*mod5) x (8 mod5))mod5
(4096 mod5) x (512mod5)mod 5
(1x2)mod5

2mod5
2.

3. 6*mod5 =1 pues:

6*mod5 = (62 x 62)mod 5
= ((6° mod5) x (6° mod5)) mod 5
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= (36mod5) x (36mod5)mod5
=(1x1)mod5

=1mod5

=1

4. 4°mod7 = 2 pues:

4°mod7

(4% x 43)mod 7

((4° mod7) x (4> mod7))mod 7
(16mod7) x (64mod7)mod7
=(2x1)mod7

=2mod7

5. 93mod3 = 0 pues:

93mod3 = (9° x9)mod 3
= ((92 mod 3) x (9* mod 3))mod 3
= (81 mod3)x(9mod3)mod3
=(0x0)mod3
=0mod3

6. 69mod4 =1 pues:

69mod4 = (3 x 23)mod 4

= ((3mod4) x (23mod4))mod 4
=(3mod4) x (3mod4)mod4
=(3x3)mod4

=9mod4

7. 7°mod8 = 7 pues:

x 7°)mod8
(73 mod8) x (7° mod8))mod 8

7°mod8 = (73
=
((343mod8) x (49mod8)) mod 8
=

7x1)mod8
mod8

7
7
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Uso del Excel para calcular el médulo de una multiplicacién entre niGmeros “grandes”

¢Coémo calculamos 157° mod4? ¢El niimero 157° es grande, verdad? Si aplicamos las propiedades
del mdédulo de la multiplicacién y de las potencias, podriamos descomponer dicho numero del

siguiente modo:

1573*2mod4 = (157> x 152%) mod 4
= (1573 mod4) x (1572 mod 4))mod 4.

Aun asi, 1573mod4 y 1572 mod 4 siguen siendo operaciones muy grandes. ¢Cémo podriamos
calcular agilmente estas operaciones?

Vamos a recurrir a la aplicaciéon Excel. Es muy sencillo:

1. Para calcular 1573 mod 4, colocamos, en una celda cualquiera, la siguiente formula:
= RESIDUO(POTENCIA(157; 3); 4).

El resultadoes 1

2. lgualmente, para calcular 1572mod4, colocamos, en una celda cualquiera, la siguiente
férmula:
= RESIDUO(POTENCIA(157; 2); 4). El resultado es 1

Por tanto,

15732 mod4 = (157> x 152%) mod 4

(1573 mod4) x (157 mod 4)) mod 4
(1x1)mod4

1

Ejemplos: Calculo del médulo de una multiplicaciéon en Excel

1. 2399mod7 =1 pues:

239°"*mod7
=(239° x 239%)mod7
=((239° mod7) x (239% mod 7))mod 7

En Excel, calculamos 2392 mod7 y 2394 mod 7 del siguiente modo:

= RESIDUO(POTENCIA(239;5);7) = 1
= RESIDUO(POTENCIA(239;4);7) = 1

Por tanto:

((239° mod7) x (239 mod 7)) mod 7
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=(1x1))mod7
=1mod7
=1

2. 2123°mod3 = 2 pues:

2123°"3mod3 = (2123 x 2123%)mod 3
=((2123°mod3) x (21233 mod 3)) mod 3

En Excel, calculamos 21232mod3y 21233 mod 3 del siguiente modo:

= RESIDUO(POTENCIA(2123;2);3) = 1
= RESIDUO(POTENCIA(2123;3);3) = 2

Por tanto:

((2123°mod3) x (21233 mod 3))mod3 = (1 x 2))mod 3
=2mod3
=2

La operacion médulo para los enteros negativos

Podemos extender la operacién mdédulo a los enteros negativos de la siguiente manera:

El médulo de un entero negativo a y un entero positivo b es O si el médulode —ay b es 0; en el
caso contrario, es la diferencia entre by el médulo de —ay b:

0 si(—a)modb =0,
amodb =
b—((—a)modb) si(—a)modb = 0.

Ejemplos: Médulo para enteros negativos

1. (-12)mod5 = 3, ya que:
12mod5=2=0,

de donde, obtenemos:
(-12)mod5=5-2=3.

22



2. (-100)mod5 = 0, porque
100mod5 =0.

Una de las aplicaciones mas importantes de los numeros enteros y del algebra modular se
encuentra en la Criptografia y en el Criptoanalisis.

Matrices cuadradas de nimeros reales

Una matriz cuadrada es un arreglo de nimeros en dos filas y en dos columnas:

aii ai2
azi az

Las filas de esta matriz son los

(311 312) y (321 azz)'

Las columnas son:

al aip

az az2

Ejemplos: Matrices cuadradas

1. Los siguientes arreglos son matrices cuadradas:

1-1 10 20

21 01 0-3

2. Las filas de la primera matriz del ejemplo anterior son:

() v (o)

Las columnas de la tercerea matriz del ejemplo anterior son:
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[ peticiensproducto e wna flaywnamare |
(o

es la fila de una matriz, el producto de la esta fila por la matriz

daii a2
dpy az2
es la fila siguiente:
di1 a2
uv =\uaj +vay; uajpx+vaxy|-
dp1 a2

Ejemplos: Producto de una fila y una matriz

)—34

(23)| | @3+ 310 @@+ @)= (0 31)

27

(—45) _12272 =((—4)(12)+(5)(—27) (—4)(0)+(5)(8))=(—183 40).

La matriz inversa

Cuando se habla de una “inversa” de una operacién dada, pensamos en una operacién que
“deshace” lo que hace la operaciéon dada. Por ejemplo, en la multiplicaciéon de nimeros, si a 4 se
multiplica 5, obtenemos el 20; luego, para “deshacer” dicha multiplicacién, a 20 dividimos por 5; en
este caso, la operacién inversa es la “division”.

Aunque la divisidn parece una operacién diferente de la multiplicacién, en realidad, es una
multiplicacién “disfrazada”: el proceso de dividir por 5 no es mas que el proceso de multiplicar 20

por el “inverso” de 5, que es el nimero %:

Por ejemplo:
1
4.5=20 y 20(5):4.
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La multiplicacién de una fila y una matriz
VA

también puede ser “revertida” (“invertida”) si encontramos una matriz, a la que llamaremos inversa
de A, tal que
(VA)A L = v.

No siempre existira la matriz A~1. Veamos un ejemplo.

Ejemplo: Matriz inversa

Si
-911
v=(-6 12) y A= )
8 -8
la matriz
111
2 16
19
2 16
es la inversa de A, porque:
-911
VA= (-6 12)
8 -8

= [(-6)(=9) +(12)(8),(-6)(11) +(12)(-8)]

=(150 -162),
luego:
(VAYA )= (150 -162) b
19
2 16
:((150)(%)+(—162)(%),(150)(%)+(—162)(1—96))

=(-6 12)

¢Calculo de la matriz inversa de una matriz de orden 2?

Dada la matriz

a1 ai2

api azp,
Si

|Al = ajyap2 —apraz #0,
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entonces

a _a
st | 1A A
_an an
Al TA

El nimero |A| se denomina determinante de la matriz A.

Ejemplo: Calculo de la inversa de una matriz

Si

entonces

Por tanto:

[y
[y

Nl
|
o

Nl—
slo

Criptologia

La criptologia es un campo de estudio que, principalmente, desarrolla métodos para ocultar el
significado de un mensaje que debera ser enviado de manera segura por una persona, llamada
generalmente emisor, a otra persona, denominada receptor. Que el envio sea seguro quiere decir
que nadie, excepto el emisor y el receptor, puede averiguar el contenido del mensaje. En otras
palabras, en el caso de que durante el viaje desde el emisor al receptor, el mensaje sea
interceptado por una persona no autorizada, esta no podra averiguar su contenido.

Para lograr esto, el emisor debera sustituir las letras del texto original del mensaje por otras
letras o numeros. El resultado de esta sustituciéon se denomina texto cifrado y la accién de
sustitucién se llama cifrar o encriptar. Cuando el mensaje cifrado llega finalmente al receptor,
este podra recobrar el mensaje original mediante la acciéon de descifrar el mensaje. El
procedimiento para cifrar y descifrar un mensaje se conoce con el nombre de algoritmo o
protocolo. Tanto para cifrar el mensaje original como descifrar el mensaje codificado, el emisor y
el receptor requeriran de una o varias palabras secretas, denominadas clave. Una parte de esta
clave puede ser de conocimiento publico, pero una parte de ella debera permanecer secreta.

El siguiente graficoilustra el proceso general que se sigue para el envio de un mensaje mediante

la criptologia:
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Clave Clave
\ . Mensaje )
Algoritmo ) Algoritmo
cifrado
Mensaje Mensaje
original original
Emisor Receptor

A continuacién, vamos a presentar uno de los protocolos para cifrar y descifrar mensajes. Este
algoritmo pertenece a la categoria de protocolos de clave publica, porque una parte de la clave
que requiere el emisor para cifrar el mensaje y enviarlo es de conocimiento publico. Por supuesto,
aquella parte que se requiere para descifrar el mensaje es secreta; el Unico que la conoce es el
receptor. Después presentaremos también el método de Vigenere.

Algoritmo RSA

En 1978, Rivest, Shamir y Adleman publicaron el siguiente criptosistema de clave publica,
denominado RSA.

El protocolo de ejecucién del RSA

El procedimiento para su ejecucion es el siguiente:

1. El receptor publica su clave publica que consta de dos ndmeros:
(n,r).

2. El emisor convierte cada letra y espacio en blanco del mensaje M (que enviara al receptor) en

un ndmero, utilizando las siguientes sustituciones:
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Letra | Coédigo | Letra | Cédigo | Letra | Codigo
A 01 J 10 R 19
B 02 K 11 S 20
C 03 L 12 T 21
D 04 M 13 U 22
E 05 N 14 \Y 23
F 06 N 15 w 24
G 07 @) 16 X 25
H 08 P 17 Y 26
I 09 Q 18 z 27

Espacio: 00

El mensaje queda convertido en un ndmero de la forma

M =M MsMs... M,

donde cada uno de los M; es uno de los nimeros entre 00 y 27 paratodo i €{1,2,..

. El emisor toma cada namero M; (con i €{1,2,3,...,K}) y le codifica asi:
R; = M/ modn
y envia al receptor el mensaje codificado
X =R1R>R3---Rg.
. El receptor recibe el mensaje codificado Z y le decodifica asi:
M; = R modn
y obtiene el mensaje original, representado como un namero:

%: M1M2M3"'MK.

LK)

. El receptor recupera el mensaje original convirtiendo M al texto original utilizando una vez

mas la tabla de asighaciones numéricas a las letras y espacio:
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Letra | Coédigo | Letra | Cédigo | Letra | Codigo
A 01 J 10 R 19
B 02 K 11 S 20
C 03 L 12 T 21
D 04 M 13 U 22
E 05 N 14 \Y 23
F 06 N 15 w 24
G 07 @) 16 X 25
H 08 P 17 Y 26
I 09 Q 18 z 27

Espacio: 00

Y, obtiene, finalmente, el mensaje original M.

Tareas previas a la ejecucion del criptosistema RSA

El receptor es quien construye la clave puablica (n, r) de la siguiente manera:

1. Elige al azar dos nimeros primos py gy toma n como el productode py g:
n = pq.

2. A continuacién, con el fin de definir r, calcula el minimo comdn multiplode p—1y g-1, al que
llama m:
m=mcm(p-1,g-1).

3. El ndmero r es cualquier nimero entre 1 y m de manera que r y m sean primos entre si, es

decir, tales que el maximo comun divisor de ry m sea iguala a 1:

mcd(r, m) = 1.

Ademas, el receptor debera determinar el nUmero s que le permitira decodificar el mensaje que
recibira por parte del emisor; este nimero debe cumplir la propiedad

(rs)ymodm=1.

2 3

Para encontrarlo, el receptor calcula los nimeros r*modm, r>modm, ..., hasta que r'modm = 1;

entonces s es:

s=r"Tmodm.

El ndmero s debe permanecer en secreto.
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Ejemplos: Protocolo RSA

1. Imaginemos que el Emisor va a enviar al Receptor es siguiente mensaje:
SOL Y LUNA

Para ello, sigue el protocolo siguiente.

P1: Consulta la clave puablica del emisor:

Esta es

es decir,sabequen=77yr=7.
P2: Convierte el mensaje

M =S50L Y LUNA

en el nGmero
% = M1M2M3... MlOI

utilizando la siguiente tabla de sustituciones:

Letra | Codigo | Letra | Codigo | Letra | Codigo
A 01 J 10 R 19
B 02 K 11 S 20
C 03 L 12 T 21
D 04 M 13 U 22
E 05 N 14 \ 23
F 06 N 15 W 24
G 07 O 16 X 25
H 08 P 17 Y 26
I 09 Q 18 Z 27

Espacio: 00

Ala S le corresponde “20”, ala0el “16”, alal el “12”, al espacio en blanco el “00”, a
la Y el “26”, al espacio en blanco el “00”, alalL el “12”,alaUel “22”,alaNel “14"y,
finalmente, a la A el “01”; es decir, el emisor obtiene que

M =20
M =16
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Ms =12
My = 00
Ms = 26
Mg = 00
My =12
Mg = 22
Mg =14
My = OL.

Por tanto, el nimero que representa al mensaje es

A =20161200260012221401.

P3: El emisor toma cada namero M; (coni€{1,2,3,...,10}) y le codifica asi:
R; = M{ modn.
Como n=77y r=7,el emisor procede de la siguiente forma:

Ry = M{ mod77
= 20" mod77
=48.

R> = Mj mod77
=16’ mod77
=58.

R3 = M} mod77
=12"mod77
=12.

R4 = M] mod77
=0’ mod77
=00.

Rs = M mod77
=26’ mod77
= 05.

Re = M mod 77
=0’ mod77
=00.

Ry = My mod77
=12"mod77
=12.
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Rg = Mg mod 77
=22’ mod77
=22.

Rg = Mg mod77
=14 mod77
=42.

Rip = M{,mod77
=1’ mod77
=01.

Obtiene asi el mensaje codificado
Z=RiR5---Rip =48581200050012224201,

que es el que envia al receptor.

P4: El receptor recibe el mensaje codificado Z y le decodifica asi:
M; = Ry modn.

Para obtener cada uno de los M;, el receptor necesita disponer del nimero s; este es
secreto y, justamente, él es el Gnico que lo conoce. En este caso s = 13 (en breve,
explicaremos cémo el receptor determina su clave publica (n,r) y cémo obtiene el
nimero secreto s) y la decodificacién sucede asi:

My = R} mod77
=483 mod77
= 48%" mod77
= (48° x 487 )mod 77
= ([486 mod 77] x [487 mod 77]) mod 77
=(15x27)mod77
=405mod77
= 20.
M> = R3*mod 77
=583 mod77
=58%*" mod77
= (58°x58”)mod77
= ([586 mod 77] x [587 mod 77]) mod77
=(36x9)mod77
=324mod77
= 16.
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Ms = Ri3mod77
=123 mod77
=125 mod77
=(12°x12”)mod77
= ([126 mod77] x [127 mod77])mod77
=(1x12)mod77
=12mod77
=12.

My = R:>mod77
=03 mod77
=00

Ms = R mod77
=53 mod77
=5%"mod77
=(5°%5")mod77
= ([56 mod 77] x [57 mod 77]) mod77
=(71x47)mod77
=3337mod77
= 26.

Mg = RE*mod 77
=03 mod77
= 00.

My = R:>mod77
=123 mod77
=12.

Mg = R3>mod 77
=223 mod77
=22 mod77
=(22°x227)mod77
= ([226 mod77] x [227 mod77])mod77
=(22x22)mod77
=22mod77
=22.

Mg = R&*mod 77
=423 mod77
= 425" mod77
= (42° x427)mod77
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= ([426 mod 77] x [427 mod 77]) mod77
= (42 x70)mod77
=484 mod77
=14.
Mio = R} mod77
=13 mod77
=1mod77
=01.

Obtienes asi el numero del mensaje original

A =20161200260012221401.

P5: Finalmente, utilizando la tabla de asignaciones de numeros a las letras y espacio,

convierte .Z a texto:

20116 (12|00 |26 |00 |12 |22]|14 |01

S 0 L Y L U N A

Para terminar este ejemplo, veamos cémo el receptor determiné su clave publicay cémo
calculé su nimero secreto s.

Recordemos que la construccién de la clave plblica consiste de los siguientes pasos:

(a) Elige al azar dos nimeros primos py gy toma n como el producto de py g:
n=pq.
En este caso, el receptor eligi6 p=7y g=11; por tanto,

n=77.

(b) A continuacién, con el fin de definir r, el receptor calcula el minimo comdn multiplo de
p—-1yg-1,al quellama m:

m=mcm(p-1,g-11)
=mcm(7-1,11-1)
=mcm(6,10)
= 30;

Asi,
m = 30.

(c) El nGmero r es cualquier nimero entre 1 y m de manera que r y m sean primos entre

si, es decir, r sera un nimero entre 1 y 30. En este caso, el receptor eligidé r = 7, pues

1<7<30
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mcd(7,30) = 1.

Una vez que el receptor elaboré su clave pablica, procedié a calcular su niGmero secreto
s; recuerda que este debe cumplir la propiedad

(rs)ymodm=1.

Para encontrarlo, el receptor calculé los numeros r° mod m, r3mod m, ...hasta que
r‘modm = 1:
r’ moéd 30 = 72 mod 30
=49mod30
=19
r> moéd 30 = 72 mod 30
=13
r* méd 30 =7*mod30
=1.

Esto significa que t = 4y, por tanto,

En resumen, el nimero secreto del receptor es s = 13.

2. Supongamos que la clave que el receptor ha publicado es:
(77,7)
y que ha recibido el siguiente mensaje cifrado:

6001233760005737125147682100603710580014
0160374700145848004753522212480168010060
4712005201680137205800392247003101142158
6800316847580052011901001358485821685848

Vamos a descifrarlo. Para ello, apliquemos el protocolo RSA.

Lo primero que tenemos que hacer es calcular m y el nGmero secreto s pero, dado que
la clave publica es la misma que la del ejemplo anterior, ya sabemos que m =30y s = 13.
Ahora, para descifrar el texto, recordemos que cada par de nidmeros representa una letray
que cada numero del texto cifrado representamos con la letra R seguida de subindices; asi,

Rl :60, R2:01, R3:23, R4 =, 37
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Lo que vamos a calcular ahora son los nimeros M;, M5, M5, etcétera. Para ello, utilizaremos
la férmula
M; = R modn,

donde s es el nimero secretoy n =77. Asi, tenemos:

M, = R{>mod77
=603 mod77
=60%" mod77
= (60° x60”)mod 77
([60° mod77] x [60” mod77])mod 77

=(71x25)mod77
4.

Por tanto, la letra que 60 representa es la D.

My = R33*mod77

=13 mod77

=1%""mod77

=(1°x17)mod77
([1°mod77]x[17mod77])mod77

(1x1)mod77
1.

Luego, la letra que 01 representa es la A.
Si completamos los calculos, obtendremos que el texto cifrado corresponde al siguiente

texto:

DAVID HILBERT DIJO NADIE NOS EXPULSARA DEL PARAISO QUE CANTOR CREO
PARA NOSOTROS

El método de Vigenére

Blaise de Vigenére fue un diplomatico francés nacido en 1523. A la edad de 29 anos, Vigenére
estudié de Alberti, Trithemius y Porta, criptégrafos que habian desarrollado un método de
codificacién utilizando varios alfabetos. Aunque el método que vamos a explicar no es original del
diplomatico francés, sin ignorar las contribuciones de los tres hombres, Vigenéere le llevé el método
a su forma final, por lo que recibié su nombre y fue, hasta el siglo xix, un método indescifrable.

Se atribuye a César, el primer emperador Romano, el siguiente procedimiento para codificar un

mensaje:

Cada letra del mensaje original se sustituye por otra letra del alfabeto que esta cuatro

lugares adelante en el alfabeto.

En otras palabras, la letra “A” se sustituye por “D”, la letra “B” por “E”, etcétera. En el siguiente

36



cuadro se muestran todas las sustituciones de las 27 letras del alfabeto espanol:

O P Q R S T U V W X Y Z
R

M N
D E F G H I J K L M N N O P Q

Con esta técnica de cifrado, el mensaje
EL NUMERO CERO SI ES UN NUMERO NATURAL
se codifica de la siguiente manera:
HL PXOHUR FHUR VL HV PXOHUR PDWXUDN

(Hemos omitido las tildes). El alfabeto “desplazado” cuatro lugares hacia adelante sera denominado
alfabeto de codificacién.
La idea general del cifrado de Vigenére es la de utilizar mas de un alfabeto de codificacion para

codificar el texto. Por ejemplo, utilicemos tres:

A B C D E F G H | J K L M NN O P Q R S T UV W X Y Z
D E F G H | J K L M NN O P Q R S T UV W X Y Z A B C
G I J K L M NN O P Q R S T UV W X Y Z A B D E F
P Q R S T U w X Y Z A B C D E F G H | J K L M N N O

La primera letra del mensaje, la “E” sera codificada con el primer alfabeto, con la “H”; la segunda
letra, la “L” se codificara con el segundo alfabeto, con la “Q“; la tercera letra, la “N”, con el tercer
alfabeto, con la “D”. Asi, las tres primeras letras del mensaje se codificara asi:

HQ D

La cuarta letra, la “U”, se codificara nuevamente con el primer alfabeto; la quinta letra con el
segundo alfabeto, la sexta letra con el tercer alfabeto, la séptima letra con el primer alfabeto, y asi
hasta completar todas las letras del mensaje. Al final de este proceso, el mensaje quedara cifrado

de la siguiente manera:
HQ DXRTUU RHXE VN TV AC PABHXE PGJXXPN

Como se puede observar, en esta nueva codificacion, la segunda palabra “NUMERO” se codifica
de manera diferente que la primera vez.
Con la idea anterior, el método de Vigenére es el siguiente:

1. El emisor y el receptor eligen una clave, que consiste de una o varias palabras, y que solo

ellos conocen.

2. El nimero de alfabetos de codificacién que se utilizara es igual al nimero de letras que tiene

la clave.

3. Los alfabetos se eligen de acuerdo a las letras de la clave y del denominado cuadrado de

Vigeneére:
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ABCDEFGHI JKLMNNOPQRSTUVWXYZ
1 BCDEFGHI JKLMNNOPQRSTUVWXYZA
2 CDEFGHI JKLMNNOPQRSTUVWXYZAB
3DEFGHIJKLMNNOPQRSTUVWXYZABC
4 EFGHI JKLMNNOPQRSTUVWXYZABCD
5 FGHI JKLMNNOPQRSTUVWXYZABCDE
6 GHI JKLMNNOPQRSTUVWXYZABCDEFTF
7HI JKLMNNOPQRSTUVWXYZABCDETFGQG
8 1 JKLMNNOPQRSTUVWXYZABCDETFGH
9 JKLMNNOPQRSTUVWXYZABCDETFGH.I
IOKLMNNOPQRSTUVWXYZABCDETFGHI J
11LMNNOPQRSTUVWXYZABCDETFGHI JK
I2MNNOPQRSTUVWXYZABCDETFGHI JKL
I3NNOPQRSTUVWXYZABCDEFGHI JKLM
M4NOPQRSTUVWXYZABCDEFGHI JKLMN
I5S0PQRSTUVWXYZABCDEFGHI JKLMNN
6PQRSTUVWXYZABCDEFGHI JKLMNNDO
77QRSTUVWXYZABCDEFGHI JKLMNNOP
I8RSTUVWXYZABCDEFGHI JKLMNNOPRQ
1I9STUVWXYZABCDEFGHI JKLMNNOPRQR
20TUVWXY ZABCDEFGHI JKLMNNOPQRS
2LUVWXY ZABCDEFGHI JKLMNNOPQRST
2VWXYZABCDEFGHI JKLMNNOPQRSTU
23WXYZABCDEFGHI JKLMNNOPQRSTUV
24X YZABCDEFGHI JKLMNNOPQRSTUVW
25YZABCDEFGHI JKLMNNOPQRSTUVWX
26 ZABCDEFGHI JKLMNNOPQRSTUVWXY

ABCDEFGHI JKLMNNOPQRSTUVWXYZ

\V]
~

Veamos un ejemplo

Ejemplo: Cifrado de Vigenére

1. El emisor establece que la clave es SMAP. Esto significa que la codificacién va a utilizar los
cuatro alfabetos que, en el cuadrado de Vigenére, empiezan con las letras “S”, “M”, “A” y
IIP//:
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26
27

ABCDEFGHI JKLMNNOPQRSTUVWXY Z
1 BCDEFGHI JKLMNNOPQRSTUVWXYZA
2 CDEFGHI JKLMNNOPQRSTUVWXY ZAB
3DEFGHI JKLMNNOPQRSTUVWXYZABC
4 EFGHI JKLMNNOPQRSTUVWXYZABCD
5 FGHI JKLMNNOPQRSTUVWXYZABCDE
6 GHI JKLMNNOPQRSTUVWXYZABCDEFTF
7HIJKLMNNOPQRSTUVWXYZABCDETFGQG
8  JKLMNNOPQRSTUVWXYZABCDETFGH
9 JKLMNNOPQRSTUVWXYZABCDETFGH.I
IOKLMNNOPQRSTUVWXYZABCDETFGHI J
11LMNNOPQRSTUVWXYZABCDETFGHI JK
1IZNNNCPGRSTUVWXYZABCECEFCHI JKL
I3NNOPQRSTUVWXYZABCDEFGHI JKLM
14NOPQRSTUVWXYZABCDEFGHI JKLMN
1I50PQRSTUVWXYZABCDEFGHI JKLMNN
1€ PCRSTULVWXYZABCDETFCEI JKLNNNDO
77QRSTUVWXYZABCDEFGHI JKLMNRNOTP
I8RSTUVWXYZABCDEFGHI JKLMNRNOPRQ
1$STLVWXYZABCDEFCEFEIJKLNMNNNCPCGR
20TUVWXY ZABCDEFGHI JKLMNNOPQRS
2LUVWXY ZABCDEFGHI JKLMNNOPQRST
22VWXY ZABCDEFGHI JKLMNNOPQRSTU
23WXYZABCDEFGHI JKLMNNOPQRSTUV
24X YZABCDEFGHI JKLMNNOPQRSTUVW
25YZABCDEFGHI JKLMNNOPQRSTUVWX

ZABCDEFGHI JKLMNRNOPQRSTUVWXY

ABCDEFCHIJKLNNNCPGRSTUVWXYZ

Por tanto, se utilizaran los alfabetos de codificacién nidmeros 19,12, 27 y 16 —en este orden—

para codificar cada letra del mensaje. Por ejemplo, el mensaje

EL NUMERO CERO SI ES UN NUMERO NATURAL

se codificara de la siguiente manera:

1.

7.
8.

La primera letra, la “E” sera codificada con el alfabeto nimero 19 (corresponden a la

letra “S” de la clave); en este, la “E” se codifica con la letra “W”.

La segunda letra del mensaje, la “L”, se codificara con el alfabeto 12; en este, la “L” es

reemplazada por la letra “W”.

La tercera letra del mensaje, la “N”, se codifica con el alfabeto 27; asi, esta letra no se
sustituye con ninguna letra porque es el mismo alfabeto original.

La cuarta letra, la “U”, se codifica con el alfabeto 16; asi, esta letra se sustituye por la
letra “K”.

. Para la quinta letra, se utiliza nuevamente el alfabeto 19; asi, “M” es reemplazada por

IIE//.
La sexta letra “E” es reemplazada por “P”, pues se utiliza el alfabeto 12.
La séptima letra “R” no se sustituye con otra letra porque se utiliza el alfabeto 27.

La octava letra “O” es sustituida por la letra “E”, porque se usa el alfabeto 16.

Por tanto, del texto
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EL NUMERO
es codificada por
WW NKEPRE.
Luego de aplicar el método al mensaje original, se obtiene el mensaje codificado:
WW NKEPRE UPRE LT EI NY NKEPRE FMTKKML
2. Sila clave es SOL, el mensaje cifrado
WZ NWGZ WH ASG

se obtuvo mediante tres alfabetos: 19, 15y 11, que son los que corresponden a las letras
“S”, “O” y “L”, respectivamente. Por tanto, cada letra del mensaje cifrado proviene de

codificar el mensaje original con los alfabetos 19, 15,11, 19, 15, 11, etcétera:

W 2 N W G Z W H A S G
19 15 11 19 15 11 19 15 11 19 15

E L ¢ E R O E S P A R

Es decir, el mensaje original es:

EL CERO ES PAR

El método Hill

Supongamos que el objetivo es encriptar el mensaje
‘BIENVENIDOS AL TORNEO DE CIENCIAS’

en un grupo de palabras que sea ilegible para alguien que no conozca la clave secreta.
Para aplicar este método, primero una clave, que la presentaremos como una matriz cuadrada
de orden 2; a esta matriz le nombraremos con la letra C.

Como ejemplo, supongamos que

Procedemos de la siguiente manera:

* Primer paso: Contamos la cantidad de letras y espacios en el mensaje. Si la cantidad es impar,

le debemos aumentar un espacio al final. El mensaje
BIENVENIDOS AL TORNEO DE CIENCIAS
tiene 33 letras y espacios. Por lo tanto, debemos aumentarle un espacio al final:

‘BIENVENIDOS AL TORNEO DE CIENCIAS _

* Segundo paso: Obtenemos un nuevo texto al sustituir cada letra mayudscula y espacio por un

numero de dos cifras. Los nimeros que utilizaremos son los siguientes:
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Letra | NGmero | Letra | NGimero | Letra | Namero | Letra | Namero
" 00 A 01 B 02 C 03
D 04 E 05 F 06 G 07
H 08 I 09 J 10 K 11
L 12 M 13 N 14 N 15
@) 16 P 17 Q 18 R 19
S 20 T 21 U 22 Vv 23
w 24 X 25 Y 26 Z 27

A los espacios en blanco, les corresponde el nimero 00. De esta forma, el texto
‘BIENVENIDOS AL TORNEO DE CIENCIAS’
se codifica por

02090514230514090416200001120021161914051600040500030905140309012000

Tercer paso: Encriptaremos el cédigo anterior: agrupamos a este en grupos de 4 cifras
consecutivas. Cada par de cuatro cifras cada uno, le consideramos como una fila de una
matriz cuadrada de orden 2; cada una de estas filas, se deberan multiplicar por la matriz
clave C. A cada nimero de la fila obtenida, le aplicamos la operacién médulo 28l resultado le
aplicamos la operacién méd 28. Por ejemplo, para las primeras cuatro cifras, hacemos el

siguiente proceso:

020905142305140904162000011200211619140516000405000309051403090120

~——
(02 09)

Multiplicamos la fila (02 09) por la matriz clave C:

3-5
(02 09)C=(02 09)
4-7

=((02)(3)+(09)(4) (02)(-5)+(09)(-7))
=(42 -73).

Finalmente, a cada ndmero de esta fila le aplicamos la operacién mod 28:
42mod28=14 y -73mod28=11.

Obtenemos, entonces, la fila

(14 11).

Repetimos este proceso con cada grupo de cuatro cifras, y obtenemos:
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Cédigo original | Cédigo encriptado | Coédigo original | Cédigo encriptado

0209 1411 0514 1517
2305 0518 1409 2207
0416 2008 2000 0412
0112 2323 0021 0021
1619 1211 1405 0607
1600 2004 0405 0401
0003 1207 0905 1904
1403 2621 0901 0304
2000 0412

Y texto encriptado es:

14111517051822072008041223230021121106072004040112071904262103040412

Cuarto paso: Cada par consecutivo de nameros es “decodificado” a letras. Obtenemos:
NKNPEQUGSHDLVV TLKFGSDDALGRDYTCDDL

De esta forma, el mensaje original
‘BIENVENIDOS AL TORNEO DE CIENCIAS’
se encripta en

NKNPEQUGSHDLVV TLKFGSDDALGRDYTCDDL

Decodificacion: recuperacion del texto original

Para poder recuperar el mensaje original, utilizaremos la matriz inversa de la matriz clave C.
Descubramos el texto encriptado por

AMKBKWCO

Supongamos que el texto original fue encriptado con la clave C:

Esta informacién es muy importante. Gracias a que tenemos la clave C, seremos capaces de
descifrar el mensaje original. Pero, para esto, necesitaremos encontrar la matriz inversa.

Para encontrar la inversa, calculemos el determinante de C:
ICl=(3)(=7) - (4)(-5) =-1.
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Por tanto:

Procedamos a la decodificacién:

* Primer paso: Hallamos el médulo en base 28 de cada elemento de la matriz inversa. En este

caso, tenemos que

7mod28=7, -5mod28=23, 4mod28=4 y —3mod28=25.
Definamos la matriz C* cuyas filas son los médulos 28 de los elementos de C:

723
C'= .
425

* Segundo paso: Codificamos cada letra el mensaje encriptado a nimeros: de
AMKBKWCO

se obtiene:

0113110211240316

* Tercer paso: En este paso, recuperaremos el cédigo original. Para ello, la cadena de niUmeros

obtenidos le organizamos en grupos 4 cifras consecutivas

0113110211240316

~——
(01 13)

Con cada un de los pares, formamos una fila de una matriz cuadrada, la que multiplicamos

por la matriz C*, y luego aplicamos la operaciéon mod 28. Por ejemplo:

723
(01 13)C* = (01 13)

425

=((01)(7) +(13)(4),(01)(23) +(13)(25))
= (59 348)

A cada ndmero de esta fila le aplicamos mod 28:
50mod28=03 y 348mod28=12;

de forma que obtenemos la fila
(03 12).

Repetimos este proceso con las siguientes cuatro cifras; obtenemos:
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Cédigo encriptado | Cédigo original | Cédigo encriptado | Cédigo original

0113 0312 1102 0123

1124 0513 0316 0121

El cédigo original de corrido es
0312012305130121

¢ Cuarto paso: Cada par de cifras se decodifican en letras del alfabeto:
CLAVEMAT

como se puede observar si se mira la tabla de letras-nimeros.

Triangulacion

La triangulacién es un procedimiento que permite obtener la distancia entre dos puntos sin la
necesidad de una medicién directa. De modo general, si se requiere conocer la distancia que
separa dos puntos Ay B entre si:

A B

Triangular significa encontrar un tercer punto C, de forma que se puedan conocer de algn modo
las distancias de C a Ao de C a B, o los dngulos ZCAB ZCBA. Con esa informacién y algunas
relaciones trigonométricas sencillas, se podra obtener de manera bastante precisa la distancia

entre Ay B.

Veamos algunos casos comunes.

1. Supongamos que entre Ay B hay una quebrada, razén por la cual no es posible medir la
distancia entre estos puntos directamente. Si se localiza un punto C de manera que se
puedan conocer las distancia AC y BC (por ejemplo, midiéndolas directamente, o porque ya
son conocidas) y la medida del angulo ZACB, la ley de los cosenos nos permitira obtener
facilmente AB.

A manera de ejemplo, si la distancia AC es 90 metros, BC es 100 metros y la medida del
angulo ACB es 30 grados, entonces por la ley de los cosenos, tenemos que

AB2 = AC2+BC?-2AC-BCcos/C
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=902 + 1007 - 2(90)(100) cos 30°
=8100+ 10000 — 18000 cos 30°

=18100 - 1800?

~ 2511.54,;

por tanto,

AB ~+V2,511.54~50.12.

Es decir, la distancia entre los puntos Ay B es aproximadamente 50.12 metros.
2. Ahora supongamos que solo conocemos la distancia AC y los angulos ZCABy ZCBA. En este
caso, la ley de senos nos viene a auxiliar para conocer la distancia AB.

Como ejemplo, supongamos que AC es igual a 90 metros, el Angulo ZABC mide 63.89 grados
y el angulos ZBAC mide 86.11 grados. Entonces, por la ley de senos tenemos que:

AC_ BC _ 90  BC
sen/B sen/A = sen63.89 sen86.11
_ %0 BC
~ 0.8980 ~ 0.9977
BC
= 100.23»\/—0.9977,

de donde obtenemos que
BC ~0.9977 x100.23~ 100

metros. Y, ahora utilizamos la ley de cosenos, como en el ejemplo anterior, ya que ahora
conocemos los lados AC y BC y también el angulo C, ya que la suma de las medidas de los

tres angulos es igual a 180:
86.11+63.89+m/C =180,

de donde mZC = 30.

3. Imaginemos que el punto C se elige de manera que el &ngulo BAC es recto:

90°

C
En este caso, el teorema de Pitagoras o las definiciones de seno, coseno o tangente nos dan

la solucién imediatamente.

Por ejemplo, en el primer ejemplo, si AC = 90 y BC = 100, entonces por el teorema de
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Pitagoras, tenemos que

BC? = AC? + AB?
1002 =902 + AB?
10000 = 8100 + AB?,

de donde
AB? =1900;
es decir,
AB =V1900 ~ 43.59
metros.

O si sabemos que AC =90 y que ZC mide 30 grados, entonces

AB
tan/ZC=—
an AC

AB
tan30 = —
an 30
AB
0.5774 ~ —,
90
de donde
AB ~0.5774x90~51.96
metros.
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